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Perlu diingat !!!

Apabila informasi berasal dari kampus, alamat
email selalu menggunakan domain resmi
Untag Surabaya yaitu:

@untag-sby.ac.id

Misalnya:
pengaduan@untag-sby.ac.id
bsi@untag-sby.ac.id atau humas@untag-sby.ac.id

Kampus tidak pernah meminta data
pribadi seperti username, password, atau
informasi sensitif lainnya melalui email,
telepon, atau pesan instan (WhatsApp,
SMS, dll.).

Jika salah satu dari Sahabat Merah Putih
menerima permintaan seperti itu, harap
tidak memberikan informasi apapun. Segera
laporkan kepada pihak berwenang di
Universitas 17 Agustus Surabaya untuk
memastikan keasliannya.
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APA ITU PHISHIN%? Q

Phishing adalah salah satu jenis kejahatan dunia maya atau
cyber-attack di mana pelaku berpura-pura jadi pihak tertentu
untuk mencuri data pribadi atau bahkan menyebabkan kerugian
materi. Biasanya dilakukan lewat email, telepon, SMS, atau

tautan palsu.

Dampak Phishing bisa sangat
merugikan, seperti:

« Hilangnya informasi sensitif atau
data pribadi

« Pencurian identitas

« Penyalahgunaan data

« Kerugian finansial yang signifikan
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Jadi, selalu waspada dan jangan mudah tertipu!
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« Rutin Memeriksa Keamanan Gadget
« Menyimpan Informasi Login dengan Hati-Hati

« Tidak Mengikuti Perintah Email/Pesan Teks Mencurigakan.
Hati-hati terhadap tautan mencurigakan yang mengarah ke
situs tidak dikenal. Selalu pastikan bahwa Anda mengakses

website resmi kampus

- Pastikan setiap komunikasi resmi dari UNTAG Surabaya
berasal dari domain untag-sby.ac.id atau nomor layanan yang
tercantum di website resmi yang berdomain UNTAG
Surabaya.

« Jangan pernah membagikan kredensial akun Anda kepada
siapapun, termasuk pihak yang mengatasnamakan kampus

Tetap waspada, Sahabat Merah Putih! Jangan asal buka email,
klik link, atau share informasi dari email yang terlihat
mencurigakan. Selalu cek dulu sebelum bertindak!
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- Email pengirim yang mencurigakan, asing, dan tidak dikenal
- Terdeteksi sebagai website yang tidak aman
- Perintah mengisi data atau klik link yang mencurigakan

Contoh 1: )

= Kesalahan

Pem 1 message
From: jfen Alberto Riofrio Astudillo” <4ug.nqm@ December 30, 2024 1:57 AM
Pengguna akun yang terhormat,

Akun Zimbra Anda mengalami kesalahan sistem selama pembaruan keamanan rutin kami,
Untuk mengaktifkan kembali akun Andd Fik UNTAG )

Homat kami
© Copyright - UNTAG 2020. Universitas 17 Agustus 1945 Surabaya, Perguruan Tinggi Swasta Unggul
Powered By Direktorat Sistern Informasi

Contoh 2:

pribadi.
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Your [[ -zimbra -]] Email Password Expires 1“
Verify to Retain Email Password and De'.ai!‘. Confirm Here to Validate your Email immediately

zimbra ®2025
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